Elekironikus Lakossdgi Blnmegel&zési Informdciés Rendszer

Bizonsayiltaliacsok
eS0T Dayieleime

Az elmult években jelentds mértékben boviilt az elektronikus csatorndk haszndlata (netbank,
mobilbank) a banki tigyfelek korében, igy ennek megfelelden a biindzoi csoportok is 11 tech-
nikakat fejlesztettek ki céljaik elérése érdekében. A kifejlesztett uj tdmadasi technikakkal ta-
madok elsddleges célja a netbank hasznalatdhoz sziikséges adatok megszerzése kozvetleniil az
tigyfelektdl, majd azok anyagi haszonszerzés céljabol csalasra torténd felhasznalasa.

Az Erste Bank Hungary Zrt. az alkalmazott kiilonféle biztonsagi megoldasok révén mar eddig
is szamos lépést tett a kockazatok csokkentése érdekében. Ezek megfelelé miikodéséhez
azonban az tigyfelek aktiv kozremitkodésére is sziikség van. Ezért fontos, hogy megfogadjak
biztonsagi tanacsaikat.

Altalanos biztonsigi tanacsok:

« Hasznaljanak naprakész virusvédelmi, tiizfalvédelmi programo-
kat eszkozeik (szamitégép, mobiltelefon, tablagép) virus,
kémprogram, kartékony szoftverek elleni védelme érdekében!

o Tartsak naprakészen az eszkozeik altal hasznalt operacios rend-
szereket (Windows, Linux, MacOS, i0S, Android) és az esz-
kozokre telepitett alkalmazasokat a gyartok altal kiadott hiva-
talos frissitések, javitd verziok rendszeres telepitésével!

« Kizarolag legalis szoftvereket hasznaljanak eszkozeiken, melyekre ne telepitsenek ismeret-
len forrasbol szarmazo, kétes eredetii alkalmazasokat!

e Idegen, ismeretlen eredetli adathordozot (pen drive, memoriakartya, CD, DVD, floppy le-
mez, kiilsé merevlemez stb.) ne csatlakoztassanak a szamitogéphez!

« Hasznaljanak korlatozott jogosultsagokkal rendelkez6 felhasznalét a mindennapos haszna-

lathoz (pl. internetezés), és keriiljék az adminisztratori jogo-
sultsdgokkal rendelkezd felhasznalok hasznalatat!

o Tiltsak le eszkozeik esetében az ismeretlen vezeték nélkili halod-
zatokhoz (Wi-Fi, Bluetooth) torténé automatikus csatlakozast! «\
CONNECT WIFI

« Kérjiik, azonnal vegyék fel a kapcsolatot a bankjuk telefonos
WITHOUT PASSWORD

ugyfélszolgalataval amennyiben latszolag a banktdl érkezd

személyes vagy bizalmas adatok (név, telefonszam, NetBank azonositd, jelszd) megada-
sara felszolito iizenetet kap, mert a pénzintézet iigyfeleitdl ilyen jellegii adatokat soha
nem kér e-mail lizenetben vagy SMS-ben!
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» Bongészojiikhoz hasznalt kiegészitéket, bovitményeket (add-on-ok, plugin-ek) korlatozot-
tan hasznaljak! Ne telepitsenek olyan bovitményt a bongészojiikhdz, amelynek a fejlesz-
téjében/forgalmazdjaban nem biznak meg, vagy a bdévitményt nem, vagy csak ritkan
hasznaljak!

o Ismeretlen feladotdl szarmazo ilizenetet, csatolmanyt, linket minden esetben kezeljenek Ki-
emelt koriiltekintéssel, a levélre torténd valaszadast vagy megnyitasukat pedig - ameny-
nyiben lehetséges - mellozzék!

Jelszokezeléssel, bankkartya adatokkal kapcsolatos biztonsagi tanacsok:
e Ne hasznaljanak jelszavaikban személyes informaciokat (sziiletési datum, telefonszam,
lakcim, kedvenc haziallat, hazastars neve, PIN vagy TPIN kod stb.), valamint sz6tar ala-
pu szavakat!

S373) sTTeres Tesesatin : e Javasolt rendszeresen, legalabb haromhavonta meg-
0% b HPIRIITE 1t valtoztatni a hasznalt jelszot.
' $7 RONG e Hasznaljanak legalabb 8 karakter hosszu, kis ¢és
: nagybetlit, szdmot, specidlis karaktereket tartalmazo
jelszavakat!

PaSSWORD

« Kapcsoljak ki a bongészdben a jelszavak automatikus
megjegyzésére szolgald funkciot!

e Bankkartya adatait (bankkartyaszam, lejarati daitum, CVV/CVC2 kod) csak olyan webol-
dalakon adjak meg, amelyeket ismernek és megbizhatonak tartanak. E-mail iizenetben
vagy barmilyen felugro felhivas soran soha ne adjak meg ezeket!

e Hasznaljak a Bank altal nyujtott biztonsagi SMS szolgaltatasokat (Kartyadr, Szdmladr, In-
ternetes vasarlas ellenérz6 SMS kod), és tigyeljenek arra, hogy mobiltelefonjuk mindig
Onoknél legyen!

NetBank hasznalattal kapcsolatos biztonsagi tanacsok:
o Sajat eszkozeiket hasznaljak Netbankolas céljara, és ne nyilvanos (pl. Internet-kavézo,
konyvtar) vagy sok kiilonb6z6 ember szamara hozzaférhetd eszkozt!

e Ne hasznaljak a Netbank jelszavat mas weboldalakon. Mindenkor ellendrizzék, hogy a
NetBank weboldal neve pontosan jelenik-e meg a bongészo
cimsoraban. Kiilondsen ligyeljenek, hogy a cim a https:// karak-
tersorozattal kezdédik (nem pedig http:// sorozattal), tovabba
ellendrizzék, hogy a bongészOben megjelent-e a biztonsagos
kapcsolatot jelol6 kis lakatot formazo ikon!

e Tanusitvany hibara torténd figyelmeztetések esetében szakitsak
meg a kapcsolatot és 1épjenek kapcsolatba a bankkal!

e A NetBank bejelentkezéskor csak a NetBank azonosité €s a bejelentkezési jelsz6 megadasa
sziikséges.

e SMS-ben belépési kodot csak a szolgaltatast kiilon igénybe vevo iigyfeleinek kiild a bank.
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e A tranzakcid hitelesitési SMS {izenet, valamint az opcionalisan igénybe vehetd belépési
SMS iizenet tartalma minden esetben kiilon-
boz0, ezért javasoljuk, hogy minden esetben
olvassak el a Banktol kapott SMS iizeneteket,
mieldtt az abban szerepld kodot a NetBank-
ban megadjak!

e A tranzakciok alairasara szolgalo SMS szove-
gében ellendrizzEék, hogy ténylegesen azok az

adatok szerepelnek-e az iizenetben, amelyeket a NetBankban megadtak, és csak az ellen-

Orzést kovetden hasznaljak fel a kodot a NetBankban a tranzakcio tényleges aldirasara.

e NetBank hasznalat befejezését kovetden minden esetben hasznaljak a ,,Kilépés” gombot,
miel6tt barmilyen mas weboldalra elnavigalnak vagy bezarjak a bongészot!

Hordozhato eszkozokkel (tablagép, okostelefon) kapcsolatos biztonsagi tanacsok:
e Lehetbleg ne hasznaljak NetBank hasznalatra azt a hordozhaté eszkozt, amelyre a Banktol
kapott SMS {iizeneteket is kapjak!

« Javasolt, hogy az eszkoz gyari jogosultsag beallitasait ne valtoztassak meg; ne root-oljak,
ne jailbreak-eljék az eszkozt!

« Hasznaljanak képernyézar feloldas elleni védelmet
(PIN kod, egyedi mintazat)!

e Ne taroljanak személyes adatokat (bankkartyaszam,
PIN vagy TPIN kod) a késziiléken!

e Ne telepitsenek internetrdl kozvetleniil letoltott al-
kalmazast/szoftvert eszkozeire, helyette haszndlja-
nak a hivatalos forrasokat vagy terjesztési csator-
nakat (pl. Google Play, Apple Appstore, Windows
Market)!

e Minden esetben ellendrizzék a telepiteni kivant al-
kalmazas altal hasznalni kivant jogosultsagkérel-
meket €s szolgaltatasokat, és amennyiben egy alkalmazéas a profiljaba nem illeszkedd
funkciokat is hasznalni kivannak (pl. hattérkép alkalmazas SMS-t akar kiildeni), akkor ne
folytassak a telepitést! Ezt az ellenérzést az alkalmazasok frissitésekor is mindig végez-
z¢k el, mert az uj alkalmazas verziok gyakran tobblet jogosultsagokat kérnek.

e Javasolt a nem hasznalt szolgaltatasokat (Bluetooth, GPS, NFC) kikapcsolni, és csak tény-
leges hasznalat idejére engedélyezni.

e Amennyiben az eszkdz operdcios rendszere vagy az eszkdz gyartdja tdmogatja, javasolt
titkositani az eszkoz hattértaroldin tarolt adatokat.

Forras: https://www.erstebank.hu/hu/biztonsagi-tanacs-netbank-ugyfelek-szamara
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