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BIZTONSAGOS INTERNETHASZNALAT

Az internet a mindennapok része. Hasznalataval konnyebbé, egyszer{ibbé tehetjiik életiinket. A virtualis tér azonban valos
veszélyeket is jelent. Digitalisan tarolt személyes és pénziigyi adataink megfeleld védelem hianyaban illetéktelen
személyekhez keriilhetnek. Az elkovetok modszerei idorél-idére valtoznak, de az ajanlott biztonsagi intézkedések és
magatartasi szabalyok tudatos betartasaval jelentdsen csokkenthetdek a felmeriilo kockazatok.

BIZTONSAGOS KORNYEZET MEGTEREMTESE
A technikai megoldasok jelentik az elsé lépcséfokot. Gondoskodjunk arrdl, hogy a szamitogépiink és az otthoni
halézatunk is biztonsagos legyen.
Ennek érdekében:
e Rendszeresen frissitse szamitogépén az operacids rendszert és az On altal hasznalt programokat, mobileszkozein
pedig az alkalmazasokat!
o A Kkartékony programok elleni védekezés céljabdl feltétleniil javasolt virusirtdé program telepitése és rendszeres
frissitése!
e Szamitogépén a felhasznaléi fiokok feliiletén allitsa be, hogy a fontosabb miiveletekhez (példaul: program
telepitése) a felhasznalo engedélyére legyen sziikség!
e Ne allitsa a bongész6 biztonsagi beallitasait az ajanlott szint ala!
o Ismeretlen eredetli szoftvereket ne telepitsen!

TUDATOS INTERNETHASZNALAT
A legjobb zar és riasztd sem ér semmit, ha a tulajdonos atadja a kulcsot és a kddot, vagy nyitva hagyja az ajtot és nem
kapcsolja be a riasztot. Az interneten keresztiil érkez6 veszélyek néhany egyszerli szabaly betartasaval elkeriilhetéek:

o Csak ismerds felado altal kiildott e-mail mellékletét nyissa meg!

e Soha ne adjon meg jelszot, PIN-kodot e-mailben kiildott kérésre!

o Belépéskor mindig gépelje be az URL-cimet, ne a kapott linkre kattintva l1épjen be az oldalra!

o Online torténd bankkartyas fizetésnél mindig gy6z6djon meg arrél, hogy az adott bank eredeti oldalan adja meg az

adatokat, mas oldalon (példual: keresked6 oldalan) ne adja meg azokat!
o Felhasznaloi nevet és jelszot csak tanusitvannyal rendelkezé (https-el6taga) oldalon adjon meg!

ADATAINK FOKOZOTT VEDELME

Otthon az értékeink (készpénz, ékszer) védelmére tovabbi megoldasokat (értéktarolod, széf) hasznalunk. A digitalisan
tarolt adatain védelme érdekében is fokozott koriiltekintéssel jarjunk el: egyrészt, hogy illetéktelen személyek ne férjenek
hozza, masrészt elvesztésiik (példaul: technikai probléma, szandékos karokozas) esetén is vissza tudjuk allitani 6ket:

¢ Ne adja meg senkinek felhasznaloi nevét és jelszavat!

o Kozdsségi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a megosztott tartalmakat csak az ismerdsei
lathassak!

e Csoportosithatja ismerdseit, ezltal korlatozhatja, hogy ki mit lathat.

o Egyéb oldalra vagy alkalmazasba kozosségi profiljaval torténd bejelentkezés soran ellendrizze, hogy az oldal vagy
alkalmazas milyen személyes adataihoz (sziiletésnap, e-mail cim, ismerdseinek kore stb.) fér hozza! Sziikség esetén
modosithatja az elérhetd informaciok korét.

e Mas altal is hasznalt szamitégépen — ha befejezte az internet hasznalatat — minden esetben jelentkezzen ki a
kozosségi oldalrol, levelezésébol! A bongészod bezarasa nem elegendo.

e Rendszeresen készitsen biztonsagi masolatot fontos adatairdl! Erre alkalmas lehet egy kiils6 merevlemez, amit csak
a biztonsagi mentés idejére csatlakoztatunk a szamitogéphez, vagy olyan online tarhely, amely tarolja a fajlok

crcr

100%-o0s biztonsag nincs!
DE:
A biztonsagos kornyezet megteremtésével, tudatos internetezéssel és adatainak fokozott
védelmével biztonsagosabba tehetjiik a vilaghalo hasznalatat.



